
 لیست امنیتی ویندوز سرورای از یک چکنمونه

 

 امنیت سازمانی
 و شکل مستند مشخص بههای پیکربندی را حداقل. این رکورد، های آن داشته باشیدبرای هر سرور رکوردی از موجودی

 کند. میهر تغییر در سرور را ثبت 
 و ارزشیابی کنید.  بیازمایید را کاملا تغییر افزار سرور، آن افزار یا نرمپیش از اعمال هر تغییری در سخت 
  از نتایج این برآورد بهره ببرید. فهرستی  ،روزرسانی برنامه مدیریت ریسکبه برای. برآورد کنیدرا  هاریسکمرتبا

 شوند. های امنیتی طبق برنامه زمانی ترمیم میبندی شده از همه سرورها داشته باشید تا اطمینان یابید که ضعفاولویت
  .همه سرور را در سطح بازبینی یکسان نگه دارید 

 

 سازی ویندوز سرورآماده
 از ترافیک شبکه متخاصمرا نصب شده  تازهعامل نصب و تقویت شود، کامپیوترهای تا زمانی که سیستم 
  (hostile network traffic محافظت کنید. همه سرورهای جدید در شبکه )DMZ  را که به اینترنت وصل نیستند، تقویت

 کنید. 
 آپ سرور جلوگیری شود. مجاز در تنظیمات استارتافزار پسورد تعیین کنید تا از تغییرات غیربرای بایوس/سفت 
 خودکار با اکانت مدیریتی در کنسول بازیابی )ریکاوری( را غیرفعال کنید.  لاگین کردن 
 نشوند. بوت های دیگر رسانهاز  طور غیرمجاز و خودکارطوری تنظیم کنید که بهها را ترتیب بوت دستگاه 

 

 نصب ویندوز سرور
 سیستم طی فرآیند نصب خاموش نشود.  مراقب باشید 
  نقشیک براساس  پیکربندی سیستمبرای (role)  خاص، ازSecurity Configuration Wizard  .استفاده کنید 
  های امنیتی. وصلهدرستی اعمال شوندها بهپکسهای فوری و سرویهای مناسب، ترمیمهمه وصلهمراقب باشید، 

کنند. پس بهره ببرند، ترمیم می هااز آن ممکن است ای را که مهاجمان برای نفوذ به سیستمشدههای شناختهضعف
 کنید. آپدیت ها با جدیدترین وصله SCCMیا  WSUSوسیله آن را بهاز نصب ویندوز سرور، بلافاصله 

 ای منتشر شد، آن وصله باید فورا با استفاده صلههای جدید را فعال کنید. هرگاه وقابلیت اعلام خودکار انتشار وصله
 تحلیل، تست و نصب شود.   SCCMیا  WSUSاز 

 

 تقویت امنیت حساب کاربری
  مراقب  خصوصامتان اطمینان حاصل کنید. پسوردهای مدیریتی و سیستمیاز استاندارد بودن و قوی بودن مطمئن

ای نامههایی که سطح دسترسی بالایی دارند(، از کلمات معنادار یا لغتهای ممتاز )اکانتباشید که در پسورد اکانت
و ترکیبی از حرف، عدد، علائم خاص و کاراکترهای نامرئی  داشته کاراکتر 15 کماستفاده نشود. هر پسورد باید دست

 بار عوض کنید. روز یک 90( باشد. همه پسوردها را هر CTRL)مثل 
 سیاست( های گروهیGroup Policy جهت )تنظیمهای پیشنهادشده ها را طبق بهترین شیوهاکانت مسدودسازی 

 کنید. 
 لاگین کنند.در کامپیوترها و با آن کنند ایجاد  یمایکروسافت اجازه ندهید کاربران، اکانت 
 ( اکانت میهمانGuest account.را غیرفعال کنید ) 
  مجوز  ،به کاربران ناشناسنباید اجازه دهیدEveryone   .اعطا شود 
 نهاده شده اشتراکهای بهها و دادهشمارش اکانت برایSAM صادر نکنید. مجوز ،صورت ناشناسبه 
  ترجمهSID/Name صورت ناشناس را غیرفعال کنید. به 
 تفاده را فورا غیرفعال یا حذف کنید.های کاربری بلااسحساب  



 پیکربندی امنیت شبکه
 ها، خصوصی، عمومی( فعال و طوری پیکربندی کنید که ها )دامنهدیواره آتش )فایروال( ویندوز را در همه پروفایل

  ترافیک ورودی را بلوکه کند. فرض طور پیشبه
  ها باید باز باشند. دسترسی به تمام که کدام پورت دریابیدپورت را  در سطح تنظیمات شبکه فعال کنید. مسدودسازی

 ها را محدود کنید.دیگر پورت
 تان طوری باشد که فقط کاربران احراز هویت شده بتوانند از شبکه به هر کامپیوتری دسترسی یابند. تنظیمات 
  مجوز به هر کاربریact as part of the operating system  .اعطا نکنید 
 یهمان اجازه ندهید های مبه اکانت( با مجوز سرویسLog on as a service( رشته وظایف ،)log on as a batch job ،)

 لاگین کنند.  RDP( یا از طریق log on locallyصورت محلی )به
  اگر ازRDP شود، سطح رمزنگاری اتصال استفاده میRDP  .را بالا ببرید 
  گزینهEnable LMhosts lookup  کنید. حذفرا 
  گزینهNetBIOS over TP/IP  غیرفعال کنید.را 
  گزینهncacn_ip_tcp .را حذف کنید 
  همMicrosoft Network Client  و همMicrosoft Network Server شان را طوری پیکربندی کنید که همیشه ارتباطات

 امضا کنند.  یرا دیجیتال
  ارسال پسوردهای رمزنگاری نشده به سرورهایSMB  .طرف سوم را غیرفعال کنید 
 دسترسی یابد. شده یاشتراکهای صورت ناشناس به دادهاجازه ندهید کاربر به 
 ( به سیستم محلیLocal System اجازه دهید برای )NTLM .از هویت کامپیوتر استفاده کند 
 Local System NULL session fallback .را غیرفعال کنید 
 رای کربروس را پیکربندی کنید.های ممکن بانواع رمزنگاری 
  مقادیرLAN Manager hash  .را ذخیره نکنید 
  سطح احراز هویتLAN Manager  را طوری تنظیم کنید که فقطNTLMv2  را بپذیرد وLM  وNTLM .را رد کند 
 دهد کسی اجازه میگذاری فایل و پرینتر به هر اشتراکگذاری فایل و پرینتر از شبکه را حذف کنید. بهاشتراکامکان به

  های مهم دسترسی یابد.تا به یک سرور متصل شود و بدون نیاز به شناسه کاربری یا پسورد به داده

 پیکربندی امنیتی رجیستری ویندوز سرور
  هدف هر یک از کلیدهای مختلف آن  برای درک جامع نحوه عملکرد رجیستری و همه مدیرانتمهیدی بیاندیشید تا

توان با تغییر کلیدهای خاص رجیستری ترمیم کرد. ها را میعامل ویندوز بسیاری از ضعفوقت بگذراند. در سیستم
 ها اشاره خواهدشد.  در ادامه به برخی از آن

  مجوزهای رجیستری را پیکربندی کنید. رجیستری را از دسترس کاربران ناشناس دور نگه دارید. اگر دسترسی راه دور
 ری را لازم ندارید، برایش مجوز صادر نکنید.  به رجیست

  مقدارMaxCachedSockets (REG_DWORD)  تنظیم کنید.  0را روی 
  مقدارSmbDeviceEnabled (REG)DWORD)  تنظیم کنید. 0را روی 
  مقدارAutoShareServer  تنظیم کنید. 0را روی 
  مقدارAutoShareWks  تنظیم کنید. 0را روی 
  درون کلید همه مقادیر دادهNullSessionPipes .را پاک کنید 
  همه مقادیر داده درون کلیدNullSessionShares .را پاک کنید  



 تنظیمات امنیتی عمومی
 فرض نصب شده است. عامل با تنظیمات پیشهایی را که لازم ندارید غیرفعال کنید. در اکثر سرورها سیستمسرویس

که این به بروز ها ندارد نیز روشن هستند های اضافی که سیستم نیازی به آناغلب سرویس ،فرضدر تنظیمات پیش
 های نالازم حتما باید از سیستم حذف شوند.  شود. پس همه سرویسمیمنجر های امنیتی ضعف

 د تا نم حذف شوهای مهاید از سیستمب ویندوز ای نالازم ویندوز را حذف کنید. اجزای غیرضروریهیا کامپیوننت اجزا
 سرورها امن بمانند.  

  با انتخابNTFS  یاBitLocker ( در ویندوز سرور، قابلیت رمزنگاری سیستم فایلEFS.بومی ویندوز را فعال کنید ) 
 ( اگر ایستگاه کاریworkstation ،حافظه رم زیادی دارد )swapfile بازده و امنیت را  فویندوز را غیرفعال کنید. این کار

 تواند روی هارددیسک نوشته شود. دهد زیرا هیچ داده مهمی نمیافزایش می
  ازAUOTORUN توانند بدون اطلاع مستقیم کاربر اجرا شوند؛ صورت کدهای نامطمئن میدر غیر این استفاده نکنید؛

 اجرا کند.  خودش رااسکریپت  دیتواند از روی سیمثلا مهاجم می
 اده شود. متن پیغام پیغامی رسمی به وی نمایش د ردن کاربر،لاگین کطوری پیکربندی کنید که پیش از  سیستم را

 « استفاده غیرمجاز از این کامپیوتر و منابع شبکه ممنوع است...»: باشدچنین تواند میبرای مثال 
 استفاده از کلیدهای ترکیبی  ،برای لاگین کردن تعاملیCtrl + Alt + Del کاربر نه از راه ، لاگین تعاملیدر امی کنید ) را الز

 کند(.صورت محلی در کامپیوتر لاگین میدور بلکه به
  جلسه یین کنید تاکامپیوتر، محدودیت زمانی تعبیکار ماندن برای( های تعاملی بلااستفادهidle interactive sessions )

 د. نمحافظت شو
 مراقب باشید همه فضاهای ذخیره( سازیvolume از سیستم فایل )NTFS  کنند.   استفاده 
  مجوزهایLocal File/folder مسدودسازیماند، را پیکربندی کنید. از دیگر اقدام امنیتی مهم که عمدتا مغفول می 

محلی  هاییا فولدر هاویندوز روی همه فایلفرض، طور پیشبه( برای سرور است. file-levelمجوزهای سطح فایل )
شود. گروه مجوزهای کامل اعطا می  Everyoneکند؛ در اکثر کامپیوترها به گروه خاصی اعمال نمیهای محدودیت
Everyone   تعریف کنید. به یاد داشته باشید مجوز و مختلف های گروهبراساس نقش کاربران، را حذف و در عوض

د و نه بیشتر. سپس بر پایه همین ام دهش را انجد وظایفای باشد که بتواناندازهباید بهسطح دسترسی هر گروه فقط 
و نیز قابلیت لاگین کردن  Everyoneو  Guest هایمجوز دسترسی به فایل و فولدر اعطا کنید. گروه هاگروه بهاصل، 

 تر خواهدشد. از فهرست مجوزهای کاربر حذف کنید. ویندوز با این پیکربندی، امن با جدیتصورت ناشناس را به
 سرورهای دامنه هماهنگ باشد.  تاریخ/زمان سیستم را تنظیم و آن را طوری پیکربندی کنید که با تایم 
 یک محافظ صفحه( نمایشscreensaver پیکربندی کنید تا هرگاه کنسول )طور بود، صفحه نمایش کنسول به کاربی

  .شودخودکار قفل 

 

 Audit Policyتنظیمات 
 Audit Policy  در ویندوز فعال کنید. شما با درستی بهراAudit Policy کنید که چه نوع رویدادهایی باید مشخص می

  شوند. ویندوز سرور ثبت  log Securityردگیری و در بخش 
 سازی مستمر ذخیره روشEvent log  4کنید که در صورت نیاز نونویسی شود. اندازه آن را تا  پیکربندیرا طوری 

 ن کنید. گیگابایت تعیی
 های ثبت شده را به دادمانیتورینگ، کپی روی منظوربهSIEM  مخفف(Security Information and Event Management )

 (. log shippingارسال کنید )



 افزارراهنمای امنیت نرم
 افزار ضدویروس نصب و آن را فعال کنید. آن را طوری پیکربندی کنید که روزانه آپدیت شود.  نرم 
 افزار نصب و آن را فعال کنید. آن را طوری پیکربندی کنید که روزانه آپدیت شود. افزار ضدجاسوسنرم 
 دوز قابلیتی موسوم به عامل را بررسی کند. وینهای مهم سیستمافزاری نصب کنید که یکپارچگی فایلنرمResource 

Protection طور خودکار بررسی و هر کدام را که معیوب بود با نسخه سالم جایگزینهای مهم خاص را بهدارد که فایل 
 کند. می

 پایان کار
  با استفاده ازGHOST  یاClonezilla  صب شده عامل نتان ایمیج بگیرید تا همه آنچه روی سیستمهایعاملاز سیستم

صورت اگر برای مثال لازم شد که ویندوز سرور شود. در اینو نیز همه تنظیمات امنیتی آن در فایل ایمیج کپی است 
شود و دیگر ها و تنظیمات امنیتی پیشین از روی فایل ایمیج روی ویندوز پیاده میرا از نو نصب کنید، همه برنامه

 یک اعمال کنید.  رها و تنظیمات امنیتی موردنیازتان را دوباره یک بهافزالازم نیست پس از نصب ویندوز همه نرم
 ( وارد کنید. 2019/2016/2012/2008/2003کلید لایسنس ویندوز سرورتان را باتوجه به نسخه آن ) 
  موردنیاز هایکنید و سیاستمتصل دامنه  بهسرور را ( گروه دامنهdomain group)  .را اعمال کنید 

 
 


